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Nicole Bittlingmayer Wulf Ley Sven Bittlingmayer
» Partnerin bei Luther im » Geschaftsfuhrer der » Grunder und
Bereich Financial VIVACIS Consulting Geschaftsfuhrer von
Services, Investment GmbH KnowledgeRiver GmbH
Funds & Alternative
Investments » Schwerpunkt in der » Verantwortlicher
Beratung (inter-) insbesondere fur den
» Mehr als 20 Jahre nationaler Anbieter von Bereich IT-Richtlinien-
Erfahrung in der Beratung offenen und Konformitat
deutscher und geschlossenen Fonds,
internationaler Mandanten Banken, » Fast 25 Jahre Erfahrung
im dt. Investment- und Wertpapierinstituten und in IT-Umgebungen von

Aufsichtsrecht Asset Manager Unternehmen —-
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‘ Eroffnungsworte
‘ Legal Wrap-Up: DORA im Uberblick

‘ DORA-Grundkonformitat: Scoping, Gap-Analyse, Umsetzung

‘ DORA im Regelbetrieb: DORA-Compliance-Beauftragter und -Plattform
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* INVESTMENTS Startseite Verzeichnisse ~
@" INHALTE - -
o Sina Nennstiel (BAl e.V.)
Mein Verlauf Allgemeine Beitréige + 2 weitere Gruppen

vor 17 Tagen

Allgemeine Beitrdge

Nachrichten

Update DORA und MiCAR

~ GRUPPEN +
DORA

BAl Arbeitskreis Digitali- . . o o .
Im April hatten die ESAs angeklndigt, dass sie einen freiwilligen Dry Run zur Erhebung der

@ sierung & Alternative

Assets Informationen Uber vertragliche Vereinbarungen zur Nutzung von IKT-Drittanbietern durch
Aufgaben
Technology und Asset Finanzunternehmen durchfihren werden. Gemd des Digital Operational Resilience Act (DORA)
M t
E anagemen missen Finanzunternehmen ab 2025 ein Register mit den Informationen Uber ihre Nutzung von
peteien Vietteren et IKT-Drittanbietern flhren. Der Dry Run soll den Finanzunternehmen bei der Vorbereitung auf die
Erstellung ihrer Informationsregister helfen. Am 31. Mai 2024 haben die ESAs nun Yorlagen und
~ FACHAUSSCHU... (& + o R ) o . o B ‘
Werkzeuge flr diesen Dry Run verdffentlicht. Die teilnehmenden Finanzinstitute kénnen ihre
Fachausschuss Informationsregister zwischen dem 1. Juli und 30. August Uber ihre zusténdigen
Fonds- und
onds= un . 124 Nationalbehdrden an die ESAs Ubermitteln. Die Finanzinstitute, die an dem Dry Run teilnehmen,
Marktregulierung
MICAR/DLT/DORA/eW . werden von den ESAs dabei unterstitzt, (i) inr Informationsregister in einem Format zu erstellen,
PG das der Berichterstattung ab 2025 so nahe wie maglich kommt, (ii) den Meldeprozess zu testen,
Weiteren beitreten (iii) Probleme mit der Datenqualitéit zu beheben, und (iv) die internen Prozesse und die Qualitét
ihrer Informationsregister zu verbessern.
> FACHAUSSCHUSS I... +
Die Materialien umfassen:
 EIECE L. & - Vorlagen fir die Informationsregister,
- einen Entwurf eines technischen Pakets flr die Berichterstattung, einschliellich eines
. ARBEITSKREIS SUS.. + Datenpunktmodells (DPM), eines kommentierten Tabellenlayouts und von Validierungsregeln,
- ein optionales Tool (VBA-Makro) zur Unterstiitzung bei der Umwandlung von Excel-Vorlagen in
» BAI INFOMAILS + .csv- und .zip-Dateien flr die Ubermittlung und
- einen Abschnitt mit hdufig gestellten Fragen (FAQ) zu der Ubung.
> INVESTORENBEIRAT  +
Die ESAs werden am 10. Juni einen Workshop veranstalten, um den teilnehmenden
@ Unternehmen die Materialien vorzustellen.

Info

> BAI GESCHAFTSST... +
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Der ,,Digital Operational Resilience Act” unter
die Lupe genommen

FITsBORA




Kooperation

DORA ist Querschnittsthema: Legal, Business Operation, IT-Technology

Beratung von Finanzmarktunternehmen zu
samtlichen Compliance- und Governance-
Anforderungen, Risikomanagement, Begleitung
regulatorischer Transformations-prozesse

Nicole Bittlingmayer

Luther Rechtsanwaltsgesellschaft mbH
Rechtsanwaltin, Partnerin

T +49 69 27229 24710
nicole.bittlingmayer@Iluther-lawfirm.com

VIVACIS
/// Consulting

vivacis.de | info@vivacis.de

Consultingunternehmen im Bereich Banken,
Wertpapierinstitute, Kapitalverwaltungsgesell-
schaften:

=  Prozess-, Organisations- und Strategie-
beratung sowie Umsetzung von Regulatorik

= Ubernahme operativer Funktionen (Beauftragte
fur Compliance, Geldwasche, Datenschutz,
Risikomanagement, Informationssicherheit,
Interne Revision)

Wulf Ley

VIVACIS Consulting GmbH
Geschéaftsfuhrer

T +49 6172 6875 501
wulf.ley@yvivacis.de
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Knowledge
RIVEr coerpisen

IT-Consultingunternehmen:

Datenerhebung und -Analyse zu IT-Topologie und
-Konfiguration sowie Nutzung und Organisation,
automatisierte Dokumentationen und Analyse-
Reports unter Berucksichtigung
kundenspezifischer Compliance-Anforderungen
(IT-Sicherheit, Regulatorik)

Sven Bittlingmayer

KnowledgeRiver GmbH

Geschéftsfiihrer

T +49 6134 5004869
Sven.Bittingmayer@KnowledgeRiver.com



Cyberrisiken im Fokus der BaFin

= BaFin

Unternehmen

# > Unternehmen > DORA

—
v

>

>

Risiken im Fokus

Banken, Finanzdienstleister und

Wertpapierinstitute

Kreditdienstleister und Kredit-
kaufer

Versicherer & Pensionsfonds
FinTech Innovation Hub
MiCAR

DORA

IKT-Risikomanagement

und Berichterstattung IKT-
bezogener Vorfalle

tionellen Resilienz ein-

schlieRlich Threat led Pene-

tration Testing (TLPT)

parteirisikos

Uberwachungsrahmen fir

kritische IKT-Drittdienstleis-

ter

tausch von Informationen

sowie Cyberkrisen- und Not-

fallibungen
Zahlungsdienste und PSD2

Borsen & Markte

Bundesanstalt fur
Finanzdienstleistungsaufsicht

Verbraucher

Behandlung, Klassifizierung

Testen der digitalen opera-

Management des IKT-Dritt-

Vereinbarung Uber den Aus-

Internationales Recht & Regelungen Publikationen & Daten Die BaFin

8 <

geandert am 18.01.2024

DORA - Digital Operational Resilience Act

Inhalt

> Eine fir alle(s)

> Regelungsinhalt

> Umsetzung in Deutschland

> Zum Hintergrund

> Finale RTS- und ITS-Entwirfe zu DORA
> Aktuelle Konsultation zu DORA

> DORA: Was mussen Sie wissen?

Mit DORA, der 7 Verordnung (EU) 2022/2554 ber die digitale operationale Resilienz im Finanzsektor
(Digital Operational Resilience Act), hat die Europdische Union eine finanzsektorweite Regulierung fiir
die Themen Cybersicherheit, IKT-Risiken und digitale operationale Resilienz geschaffen. Diese
Verordnung trégt wesentlich dazu bei, den européischen Fir kt geg Cyberrisiken und

Vorféllen der Informations- und Kommunikationstechnologe (IKT) zu stérken.

(Kurzkommentar von BaFin-Prasident Mark Branson im BaFinJournal, 5. Dezember 2023)

Luther | 26.06.2024 | 4



Grunde fur DORA

\ﬁ Fraktionierte Geschaftsprozesse, komplexe IT- @

Infrastrukturen, zunehmende Digitalisierung,
Nutzung von IKT- Dienstleistungen (z. B. Cloud-
basierte Geschaftslosungen).

Cyberkriminelle finden neue
Angriffsflachen zur Destabilisierung des
Finanzmarktes.

f ¥

Keine einheitliche Regulierung/
Verwaltungspraxis zur Stabilisierung und Resilienz verlusten und hohen Schadenssummen
des Finanzmarktes auf europaischer Ebene. bei den Betroffenen.

IKT-Vorfalle fuhren zu Reputations-

Obwohl die Anzahl an Cyberattacken erheblich zugenommen hat und die gestiegenen IKT-Risiken bekannt sind, gab es auf EU-Ebene fur
Finanzunternehmen und IKT-Drittdienstleister keine einheitlichen Regelungen zur Stabilisierung der digitalen, operationellen Resilienz.

Luther | 26.06.2024 | 5



Die Ausgangslage fur DORA

= Die Digitalisierung, der zunehmende Einsatz von Cloud-basierten
Geschaftslosungen und die Vernetzung von Daten, Objekten und Systemen
durch komplexe IT-Infrastrukturen und Geschaftsprozesse eroffnen fur die
Finanzbranche enorme Chancen.

= Dies birgt unvorhersehbare Risiken und bietet Cyberkriminellen neue
Angriffsflachen. Durch steigende Cyberangriffe ist es fur Finanzunternehmen —
auch im Sinne ihrer Kunden — notwendiger denn je, sich auf Vorfalle
vorzubereiten und MaBnahmen zur Starkung der Cyberresilienz einzufUhren
und so ernsthafte finanzielle und reputative Schaden zu vermeiden.

= Gezielte Cyberattacken (z. B. Phishing) fuhren zu hoheren Erfolgsquoten fur
Angreifer und groBeren Schadenssummen bei den Opfern.

= Gesetzliche und regulatorische Vorgaben fuhren zur Verscharfung der
aufsichtlichen Uberwachung der IT.

= Die Pramien fur Cyber-Haftpflichtversicherungen steigen weiter oder die
Versicherer verweigern ihren Kunden die Versicherung, was die Risiken fur
Unternehmen erhoht. Zukinftig stehen Reformen bei den Auszahlungen von
Cyber-Versicherungen an — dabei steigen auch die Anforderungen an proaktive
Malnahmen der Unternehmen zum Management ihres Cyberrisikos.

Luther | 26.06.2024 | 6



Ziele von DORA

Starkung der Widerstandsfahigkeit und Sicherheit des gesamten
europaischen Finanzsektors

Schaffung einheitlicher und konsistenter Anforderungen fur den
Finanzsektor in puncto Cybersicherheit, IKT-Risiken und digitale
operationale Resilienz

Berucksichtigung proportionaler Anforderungen an an
Finanzsektor (Prinzip der Proportionalitat)

Luther | 26.06.2024 | 7



Betroffene Akteure

EU-Finanzunternehmen*

Die Anforderungen gelten fur regulierte
Finanzunternehmen:

Kreditinstitute,

Zahlungsinstitute,
Kapitalverwaltungsgesellschaften,
Versicherungen,

Wertpapierfirmen,
sowie weitere Unternehmen mit
Finanzbezug:

Anbieter von Krypto-Dienstleistungen,
Ratingagenturen,

Zentralverwahrer,

Einrichtungen der betrieblichen
Altersversorgung

etc.

* Befreiungen und Erleichterungen:

IKT-Drittdienstleister

IKT-Dienstleistungen sind ,digitale Dienste
und Datendienste, die Uber IKT-Systeme
einem oder mehreren internen oder
externen Nutzern erbracht werden,
einschliel3lich Diensten fur die Bereit-
stellung, Eingabe, Speicherung und
Verarbeitung von Daten und Berichter-

stattungsdiensten, Datenuberwachung
sowie datenbasierter Dienste und
Diensten fur Entscheidungsunter-
stutzung.”

Damit sind jedenfalls auch Anbieter von
Cloud-Diensten, Software, Datenanalyse
und Rechenzentren, die von
Finanzunternehmen zur Erbringung ihrer
Leistungen eingesetzt werden, gemeint.

Zustandige Behorden

Jeweils eine der folgenden (Europa-
ischen) Aufsichtsbehorden wird dazu
ernannt, die Finanzunternehmen und ihre
zugehorigen kritischen Drittanbieter
(CTPP) zu kontrollieren und Standards zu
gewabhrleisten:

= Nationale Aufsichtsbehorde (z. B.
BaFin),

« Europaische Bankaufsichtsbehorde
(EBA),

» Europaische Aufsichtsbehorde fur das
Versicherungswesen und die
betriebliche Altersversorgung (EIOPA),

« Europaische Wertpapier- und
Marktaufsichtsbehorde (ESMA).

= fUr Kleinstunternehmen mit weniger als 10 Mitarbeitern und einem Jahresumsatz bzw. einer Bilanzsumme unter EUR 2 Mio.
» GroRenabhangige Erleichterungen (,Proportionalitatsgrundsatz®)

Luther | 26.06.2024 | 8



Die Regelungen in DORA stehen im Kontext mit weiteren
Gesetzen, FAQs, Verordnungen, Richtlinien...

EBA nach

KWG
/ PSD2
ZAG

VAG Outsour-
/ cing

DORA fokussiert sich auf digitale Betriebsstabilitat, Vorfalle und Risiken. Bei XAIT handelt es sich um die maligebende nationale Richtlinien fur
Risikomanagement, IT Governance und Informationssicherheit, diese werden nach Information der BaFin aufgehoben.

Luther | 26.06.2024 | 9



Zeitschiene

Erstellung der Level 2- und Finalisierung des 2"d batch Uberpriifung von
3-Rechtsakte (RTS/ITS), der RTS/ITS zur DORA bis DORA durch die
offentliche Konsultation zum 17. Juli 2024 EU-Kommission

Vorbereitung und Finale Fassung des 1st Anwendung von DORA
Verhandlung von batch der RTS/ITS zur ab dem 17. Januar 2025
DORA auf EU- DORA am 17. Januar 2024 KEINE

Ebene UBERGANGSFRIST!

Luther | 26.06.2024 | 10



Die sechs DORA-Siulen im Uberblick

DORA

Behandlung, o .
IKT-Risikomanage- Klassifizierung Test digitale Management Vereinbarungen
Governance Widerstands- IKT-Drittparteien- Austausch

ment Berichterstattung o " .
IKT-Vorfille fahigkeit risiko Informationen

Kapitel | Kapitel I Kapitel IlI Kapitel IV Kapitel V Kapitel VI

Die in DORA formulierten regulatorischen Anforderungen werden in 13 delegierten EU-Rechtsakte als RTS/ITS konkretisiert.

DORA erfordert interdisziplinare Anwendungskompetenz aus tiefem juristischen Know-how, intensiver Erfahrung mit regulatorischen
Transformationsprozessen, hohem Verstandnis von IT-Betrieb bzw. -Management und Zusammenarbeit von Akteuren in fraktionierten, aufsichtsrechtlich

gepragten Geschaftsstrukturen.

Luther | 26.06.2024 | 11



Grundsatz der Proportionalitat

ausgewogener risikobasierter Ansatz
~ fur die Anwendung der DORA-Vorschriften

Vereinfachter Risikomanagementrahmen
fur bestimmte Finanzunternehmen

(z.B. kleine und nicht verflochtene
Wertpapierfirmen)

Weitreichende
Erleichterungen/Ausnahmen fiir
Kleinstunternehmen

Luther | 26.06.2024 | 12



Exkurs: Erste Beurteilung identifizierter Handlungsfelder

Governance

Hoch

Mittel -

Niedrig

IKT-
Risikomanage-
ment

Hoch
Mittel

Niedrig

°N

Uberprifung, Anpassung bzw. Erstellung der
Dokumentation des internen Governance- und
Kontrollrahmens im Hinblick auf Cyber- und IKT-
Sicherheitsrisiken (Rahmenanweisung DORA).

Schulung und Fortbildung.

Uberpriifung der Dokumentation zum IKT-Risiko-
managementrahmen (insb. Strategie, Leit- und
Richtlinien, Verfahren sowie IKT-Protokolle).

MalRnahmen zur Erkennung IKT-bezogener Vorfalle.
IKT-Notfallmanagement.

Bereitstellung ausreichender Kapazitaten und
Ressourcen.

Regelungen fur
Tests

Hoch
Mittel - -
Niedrig

= Durchfihrung Systemtests in regelmaRigen Ab-

standen; mindestens einmal pro Jahr.

Automatisierte Aufbereitung Ist-Zustand IT (Topolo-
gie, Konfiguration); in verschiedenen Detailgraden
unterschiedliche Bedrohungsszenarien zu
berucksichtigen.

Losung zur teilautomatisierten Erstellung von
Dokumentationen basierend auf gesammelten Daten
und aufbereiteten Informationen: IT- Infrastruktur,
DORA, Pen-Test-Vorbereitung und Durchfuhrung.

IKT-Berichter-
stat-
tung

Hoch
Mittel - -
Niedrig

Risiko-Manage-
ment IKT-Dritt-
anbieter

°N
Hoch ___
Mittel

Niedrig

Definition Friihwarnindikatoren fir IKT-Vorfalle.

Implementierung Risikomanagementprozess fur IKT-
Vorfalle.

Klassifizierung moglicher Vorfalle bzw. Stérungen in
der standardisierten Berichterstattung.

Review Due Diligence IKT-Drittparteien (Auswahl,
Geeignetheit), Prufung (Unter-)Auslagerungsvertrags-
dokumentation mit IKT-Dienstleistern.
Anpassung/Verhandlung Vertrage (unter Bertick-
sichtigung Mindestanforderungen sowie IT-Recht).

Anpassung/Erstellung Auslagerungsstrategie.
Etablierung Berichtswesen, Prufung der
Berechtigungen, auf Dokumente zuzugreifen.

Durchfuhrung Vor-Ort-Prufungen; Aussprache von
Empfehlungen oder Anweisungen.

Informationsaus-

tausch N
Hoch
Mittel — --

Niedrig

Luther | 26.06.2024 | 13

Erstellung Vereinbarungen zum
Informationsaustausch.

Unterstutzung bei Etablierung des
Informationsregisters.

IT-gestutzte Vorfallsaufbereitung.




So konnen sie planvoll und effizient die DORA-
Vorgaben umsetzen

Scoping

=Klarung Geltungsbereich DORA

= Definition Parameter fur die
Beurteilung
— Grad der Fertigungstiefe/
Dienstleister-struktur
— Gesellschaftsrechtliche
Ausgangslage
(Gruppenzugehorigkeit/Stand
Alone)
— Bisherige regulatorische Erfahrung
im Bereich IKT (des Dienstleisters)
= Festlegung Dokumentenuniversum

= Toolset zur Unterstutzung: z.B.
FitnessCheck DORA

Ziel: Betroffenheitsfeststellung

VIVACIS Fit

FIT:H0R

A VIVACIS Consulting

]
el

Verordnung der Europdischen Kommission (1/4)?

3. Wie ist Ihr Umsetzungsstand hinsichtlich der DORA-

FIT:DORA

Projekt Management (Support)

Gap-Analyse

=Herausforderung Festlegung des
srichtigen“ Betrachtungsniveaus
(High Level vs. Detailanalyse)

= Definierte Gesellschaften nach
derzeitigem Stand DORA mit
aktuellem Umsetzungsstand SFO
abgleichen.

= Erhebung Uber bereitgestellte
Dokumente bzw. Durchfuhrung von
Interviews

= GAPs aufzeigen, bewerten und
HandlungsmafRnahmen ableiten.

= Toolset: Excel-Tapete

Ziel: Ist-Situation strukturiert aufneh-
men und Handlungsbedarf aufzeigen

Luther | 26.06.2024 | 14
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Unternehmens-IT: Ruckgrat und Achillesferse zugleich

BaFin: ,Mit DORA [...] hat die Europaische Union eine finanzsektorweite Regulierung fur die Themen
Cybersicherheit, IKT-Risiken und digitale operationale Resilienz geschaffen.”

Abgeleitete IT-Anforderungen (Ausschnitt) PHASE 2
= Berichtswesen (Empfanger: Aufsichtsbehérden, Wirtschaftsprifer und/oder unternehmensinterne = Transformation zur
Gremien) DORA-Konformitit
— Dokumentation der DORA-Konformitat _ Schritt 1-
— Dokumentation von Tests und Prifungen Die in Phase 1 (Scoping +
— Dokumentation des Risikomanagements (z.B. Praktiken und IKT-Drittanbieter-Risiken) Gap-Analyse) erkannten
— Dokumentation von IKT-Sicherheitsmalinahmen Schwachstellen als ,Work
— Handbucher wie z.B. Notfall- und Betriebshandbuch ltems* zeitlich und
= Meldewesen (Empfanger: Aufsichtsbehdrden) thematisch (IT, Prozesse,
~ IKT-Vorfalle Recht) einordnen sowie
— Meldungen an das Informationsregister (z.B. Liste kritischer IKT-Drittdienstleister + Vertragsparameter) priorisieren
— Informationsaustausch zur gemeinsamen Bekampfung von Bedrohungen _ Schritt 2:
* Priifwesen (Empfanger: Unternehmensinterne Gremien) Teams zusammenstellen,
— Penetrationstests (Achtung: adressiert nur Cybersicherheit!) Umsetzung planen,
— Backup/Restore-Tests Projektdurchfiihrung leiten
— Disaster-Recovery-Tests und liberwachen
— KPI-Einhaltung

Luther | 26.06.2024 | 15



Umsetzung von DORA im (IT-)Regelbetrieb

PHASE 3

= Digitale DORA-Plattform zur Automatisierung und Zusammenarbeit

— (Teil-) automatisierte Sammlung bzw. Anbindung von relevanten Daten und Informationen

— Automatisierte Erstellung von Dokumentationen basierend auf kundenspezifischen Templates
— Plattform zur Vorbereitung, Durchfuhrung und Dokumentation von Resilienz-Tests

— Automatisierung des Meldewesens (beinhaltet z.B. auch Sammlung von Konfigurations- und Log-Daten zum
Zeitpunkt eines IKT-Vorfalls)

— Daten- und Kommunikationsplattform fur alle Stakeholder: Mitarbeiter des Unternehmens,
Informationssicherheitsbeauftragte (ISB), IT-Provider, IKT-Drittdienstleister, Juristen und Prozess-Spezialisten

= Funktion: ,,DORA Compliance Officer
— Zentraler Kommunikationspunkt fur alle DORA-Compliance-Angelegenheiten

— Bendtigt technische Fachexpertise und sehr gute Ubersicht tiber bestehende DORA-Anforderungen und
Neuerungen

— Weiterentwicklung von internen und externen Prozessen
— Kontaktpflege zu allen Stakeholdern

Luther | 26.06.2024 | 16



Vielen Dank!




L uther.

Die Angaben in dieser Prasentation sind ausschlieBlich fir die genannte Veranstaltung bestimmt. Die Uberlassung
der Prasentation erfolgt nur fur den internen Gebrauch des Empfangers. Die hier zusammengestellten Texte und

Grafiken dienen allein der Darstellung im Rahmen dieser Veranstaltung und dokumentieren die Thematik ggf.
nicht vollstandig.

Die Prasentation stellt keine Rechts- oder Steuerberatung dar und wir haften daher nicht fur den Inhalt.
Diese erfolgt individuell unter Bertcksichtigung der Umstande des Einzelfalls auf der Grundlage unserer

Mandatsvereinbarung. Die Verteilung, Zitierung und Vervielfaltigung — auch auszugsweise — des Inhalts zum
Zwecke der Weitergabe an Diritte ist nur nach vorheriger Absprache gestattet.
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L uther.

Bangkok, Berlin, Brussel, Delhi-Gurugram, Dusseldorf, Essen, Frankfurt a. M., Hamburg,
Hannover, Ho-Chi-Minh-Stadt, Jakarta, Koln, Kuala Lumpur, Leipzig, London, Luxemburg,
Munchen, Shanghai, Singapur, Stuttgart, Yangon

Weitere Informationen finden Sie unter
www.luther-lawfirm.com
www.luther-services.com

Rechts- und Steuerberatung | www.luther-lawfirm.com
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