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Josefine Spengler

» Rechtsanwaltin und Fachanwaltin fur
Informationstechnologierecht bei der
Annerton Rechtsanwaltsgesellschaft mbH

» Umfassende Beratungstatigkeit zur

Umsetzung regulatorischer Anforderungen

an IT-Systeme, zu Cybersicherheit und zu
Compliance-Fragen

» Autorin von Fachbeitragen zu
aufsichtsrechtlichen IT-
Sicherheitsanforderungen
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‘ Eroffnungsworte

‘ DORA-Anwendungsbereich fur AlFs
‘ Uberblick Uber die wesentlichen Pflichten nach DORA
‘ Sanktionen bel Nichteinhaltung von DORA

‘ Quick Wins & Handlungsempfehlungen
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Sina Nennstiel (BAl e.V.)

Allgemeine Beitriige + 2 weitere Gruppen
vor 17 Tagen

Update DORA und MiCAR

DORA

Im April hatten die ESAs angekiindigt, dass sie einen freiwilligen Dry Run zur Erhebung der
Informationen lber vertragliche Vereinbarungen zur Nutzung von IKT-Drittanbietern durch
Finanzunternehmen durchfiihren werden. GemdR des Digital Operational Resilience Act (DORA)
missen Finanzunternehmen ab 2025 ein Register mit den Informationen Gber ihre Nutzung von
IKT-Drittanbietern flihren. Der Dry Run soll den Finanzunternehmen bei der Vorbereitung auf die
Erstellung ihrer Informationsregister helfen. Am 31. Mai 2024 haben die ESAs nun Vorlagen und
Werkzeuge flr diesen Dry Run veréffentlicht. Die teilnehmenden Finanzinstitute kénnen ihre
Informationsregister zwischen dem 1. Juli und 30. August Uber ihre zustdndigen
Nationalbehdrden an die ESAs Ubermitteln. Die Finanzinstitute, die an dem Dry Run teilnehmen,
werden von den ESAs dabei unterstitzt, (i) inr Informationsregister in einem Format zu erstellen,
das der Berichterstattung ab 2025 so nahe wie méglich kommt, (i) den Meldeprozess zu testen,
(iii) Probleme mit der Datenqualitdt zu beheben, und (iv) die internen Prozesse und die Qualitdt

ihrer Informationsregister zu verbessern.

Die Materialien umfassen:
- Vorlagen flr die Informationsregister,
einen Entwurf eines technischen Pakets flr die Berichterstattung, einschliellich eines
Datenpunktmodells (DPM), eines kommentierten Tabellenlayouts und von Validierungsregeln,
ein optionales Tool (VBA-Makro) zur Unterstlitzung bei der Umwandlung von Excel-Vorlagen in
.csv- und .zip-Dateien fur die Ubermittlung und
einen Abschnitt mit héufig gestellten Fragen (FAQ) zu der Ubung.

Die ESAs werden am 10. Juni einen Workshop veranstalten, um den teilnehmenden

Unternehmen die Materialien vorzustellen.
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Treffen des BAI-Arbeitskreises Digitalisierung
& Alternative Assets am 31. Marz 2025 um 16
Uhr, Einwahldaten uber das BAI-
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Hier geht es direkt zum
Arbeitskreis auf dem
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1. DORA - Was ist das?

2. Anwendungsbereich

3. IKT-Risikomanagement

4, IKT-Drittparteien-Management
5. IKT-Vorfallsmanagement

6. DOR-Testing

1. Sanktionen/Nichteinhaltung von DORA

8. Quick Wins/Handlungsempfehlungen
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=  DORA (Digital Operational Resilience Act) ist Teil des

EU-Pakets zur Digitalisierung des Finanzsektors Digital
Operational

Resilience

=  DORAistam 17.01.2023 in Kraft getreten und At

findet seit dem 17.01.2025 Anwendung.

v neuer Fokus der Finanzaufsicht mit DORA:

fruher: finanzielle Soliditat des Unternehmens

mit DORA zusatzlich: Sicherstellung der Aufrechterhaltung eines widerstandsfahigen Betriebs im
Falle einer schwerwiegenden Betriebsunterbrechung


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R2554#d1e2069-1-1

ANNERTON

DORA-Level 2 und Level 3 Rechtsakte

* DORA enthalt als Basisrechtsakt (Level 1)
weitergehende Ermachtigungen fur delegierte
Rechtsakte und DurchfUhrungsstandards

* (Regulatory Technical Standards - ,RTS* und
Implementing Technical Standards - ,ITS“) (Level 2)

* gemeinsame Leitlinien (,GL“) (Level 3)

DORA

(Level 1)

Konkretisierung durch technische
Standards:

RTS/ITS

(Level 2)

Gemeinsame Leitlinien
flir die Aufsicht

GL

(Level 3)
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DORA - Umsetzung in Deutschland

* Umsetzung DORA in Deutschland Uber das , Gesetz Uber die
Digitalisierung des Finanzmarktes” (FinmadiG) mit
weitreichenden Anderungen z.B. im KWG und KAGB

* Am 27.12.2024 im Bundesgesetzblatt verdffentlicht und
zwischenzeitlich in Kraft getreten.

+ weitreichenden Anderungen der nationalen Gesetze im Bereich
Finanzaufsicht, z.B. im KWG und KAGB

+ Uber die Implementierungen in die nationalen Gesetze durch das
FinmadiG wird die Prufung der DORA-Anforderungen durch den
Jahresabschlussprufer verbindliche Vorgabe

Bundesgesetzblatt

Teil |
2024 Ausgegeben zu Bonn am 27. Dezember 2024 Nr. 438
Gesetz
uber die Digitalisierung des Finanzmarktes
(Finanzmarktdigitalisi z - Fi iG)*
Vom 27. Dezember 2024
Der Bundestag hat mit Zustimmung des Bundesrates das folgende Gesetz beschlossen:
Inhaltsiibersicht
Artikel 1 Gesetz zur Aufsicht dber Markte fir Kryptowerte (Kryptomérkieaufsichtsgesetz — KMAG)
Atikel 2 Anderung des Kryptomarkteaufsichtsgesetzes
Artikel 3 Anderung des Kreditwesengesetzes
Artikel 4 Anderung des Wertpapiernandelsgesetzes
Artikel 5 Anderung des Weripapierinsiitutsgesetzes.
Atikel 6 Anderung des Kapitalanlagegesetzbuches
Artikel 7 Anderung des Handelsgesetzbuches
Artikel 8 Anderung des Geldwaschegesetzes
Artikel 9 Anderung der Gewerbeordnung
Artikel 10 Anderung des Bérsengesetzes
Artikel 11 Anderung des Versicherungsaufsichtsgesetzes
Artikel 12 Anderung des Zahlungsdiensteaufsichisgesetzes
Artikel 13 Anderung des Sanierungs- und Abwickiungsgesetzes
Artikel 14 Anderung des Gerichtsverfassungsgesetzes
Artikel 15 Anderung des_Gesetzes uber das Verfahren in F e und in den der freiwilligen

Gerichtsbarkeit
Artikel 16 Anderuna des Hinweisaeberschutzoesetzes
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DORA - Umsetzung in Deutschland

Mit dem Wirksamwerden von DORA hat die BaFin folgende aufsichtliche Anforderungen an die IT zum 17.01.2025
aufgehoben:

* KAIT: Kapitalverwaltungsaufsichtliche Anforderungen an die IT (Rundschreiben 11/2019 (WA) in der Fassung vom 01.10.2019)

Die folgenden aufsichtliche Anforderungen an die IT gibt es noch bis 31.12.2026. Sie gelten aber nicht mehr fur Institute,
die seit 17.01.2025 den DORA anwenden:

* BAIT: Bankaufsichtliche Anforderungen an die IT (Rundschreiben 10/2017 (BA) in der Fassung vom 16.12.2024)
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Harmonisierung

der aufsichtsrechtlichen Anforderungen durch ein einheitliches Regelwerk

. Rechtssicherheit

insbesondere fur grenzuberschreitend tatige Finanzunternehmen

Zlele von reinfachungon
. insbesondere im Meldewesen
D O RA (vgl. Cyberbedrohungen, zahlungsbezogene Sicherheitsvorfalle)

Stabilitat

und Integritat der Finanzmarkte erhalten

. Verbraucherschutz

durch ein hohes IT-Sicherheitsniveau
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DORA - Geltungsbereich

Gemafd Art. 2 (1) DORA umfasst der Anwendungsbereich alle in Europa beaufsichtigten Finanzunternehmen, u.A.:

Kreditinstitute; Verwaltungsgesellschaften;

Kontoinformationsdienste; Anbieter von Krypto- Marsicherungs- und
E-Geld.Ingtituta: Dienstleistungen Ruckversicherungsunternehmen;
Investmentfirmen; Versicherungsvermittler;

Wertpapierfirmen Zentralverwahrer;
2E1Y Zentrale Gegenparteien

o Verwalter alternativer
O\, Zahlungsinstitute; g s T e

Schwarmfinanzierungs-
dienstleister;
Ratingagenturen; IKT-

Handelspléatze; Drittdienstleister

'};ratnsaktiontsregister; (inkl. gruppeninterne
atingagenturen; ‘mf .

Einrichtungen d. betrieblichen (Rl ter)

Altersversorgung




Art. 2 Abs. 1
ANNERTON lit. €) DORA

DORA - Geltungsbereich
Wertpapierfirmen
. im Sinne von Artikel 4 Absatz 1 Nummer 1 der Richtlinie 2014/65/EU (MiFID Il)= ,jede juristische Person, die im

Rahmen ihrer Gblichen beruflichen oder gewerblichen Tatigkeit gewerbsmaRig eine oder mehrere
Wertpapierdienstleistungen fir Dritte erbringt und/oder eine oder mehrere Anlagetatigkeiten ausubt.“(...)

Ausgenommen sind gemaf Art. 2 Abs. 3 lit d) DORA : => gemaf den Artikeln 2 und 3 der Richtlinie 2014/65/EU (MiFID Il)
ausgenommene naturliche oder juristische Personen = natlrliche und juristische Personen, die Wertpapierdienstleistungen erbringen
dirfen, ohne eine Zulassung gemaf MiFID Il oder aufgrund nationalen Rechts erhalten zu mussen.

= Zulassungspflichtige Wertpapierfirmen



Art. 2 Abs. 1
ANNERTON lit. 1) DORA

DORA - Geltungsbereich

Verwaltungsgesellschaften

. im Sinne von Artikel 2 Abs. 1 lit. b der Richtlinie 2009/65/EG (OGAW-RILi/UCITS-Directive)= , Gesellschaft, deren
reguldre Geschéaftstatigkeit in der Verwaltung von in der Form eines Investmentfonds oder einer

Investmentgesellschaft konstituierten Organismen flr gemeinsame Anlagen in Wertpapieren (OGAW) besteht
(8emeinsame Portfolioverwaltung).“

= erlaubnispflichtige KVGen (KAGB-Institute)

OAGW: Organismus flr gemeinsame Anlagen in Wertpapieren
UCITS: Undertakings for Collective Investments in Transferable Securities

-10-



Art. 2 Abs. 1
ANNERTON lit. k) DORA

DORA - Geltungsbereich

Verwalter alternativer Investmentfonds

. im Sinne von Artikel 4 Abs. 1 lit. b der RL 2011/61/EU (AIFMD) = ,jede juristische Person, deren regulare
Geschéftstéatigkeit darin besteht, einen oder mehrere AlF zu verwalten.*

. Ausgenommen sind gemaf Art. 2 Abs. 3 lit a) DORA: => Verwalter alternativer Investmentfonds im Sinne von Artikel 3 Absatz 2 AIFMD:

(registrierte KVGen)

a)  AIFM, die entweder direkt oder indirekt Uber eine Gesellschaft, mit der der AIFM Uber eine gemeinsame Geschaftsfiihrung, ein gemeinsames Kontrollverhaltnis oder durch
eine wesentliche direkte oder indirekte Beteiligung verbunden ist, die Portfolios von AIF verwalten, deren verwaltete Vermogenswerte — einschlieBlich der durch Einsatz
von Hebelfinanzierungen erworbenen Vermdgenswerte — insgesamt nicht tber einen Schwellenwert von 100 Mio. EUR hinausgehen, oder

b)  AIFM, die entweder direkt oder indirekt Uber eine Gesellschaft, mit der sie Uber eine gemeinsame Geschaftsfuhrung, ein gemeinsames Kontrollverhaltnis oder durch eine
wesentliche direkte oder indirekte Beteiligung verbunden sind, die Portfolios von AIF verwalten, deren verwaltete Vermdgenswerte insgesamt nicht tber einen
Schwellenwert von 500 Mio. EUR hinausgehen, wenn die Portfolios dieser AIF aus nicht hebelfinanzierten AIF bestehen, die fur einen Zeitraum von finf Jahren nach der
Tatigung der ersten Anlage in jeden dieser AIF keine Rlicknahmerechte austiben durfen.

= (registrierte KVGen)

> Berechnung der Schwellenwerte unterliegt komplexen Anforderungen - ob die genannten Schwellenwerte erreicht werden oder nicht, ist letztendlich eine
Einzelfallbetrachtung durch die Aufsicht (siehe hierzu auch ESMA Q&A 697 v. 10.03.2023: , The notion of “substantive direct or indirect holding” shall be assessed on a

case-by-case basis by AIFMs supervisors.”) 11 -



ANNERTON § 1a Abs. 2 KWG

DORA - Geltungsbereich
weitere KWG-Institute (>> FinmadiG):

Institute, die unter das KWG fallen, jedoch nicht ausdrucklich als ,Finanzunternehmen* in DORA genannt sind, mussen

gemaf § 1a Abs. 2 KWG ebenfalls DORA erfillen wie ein CRR-Institut. Allerdings findet nur ein erleichterter DORA-Rahmen
Anwendung:

vereinfachter IKT-Risikomanagement-Rahmen im Sinne von Art. 16 DORA

erst ab

keine Pflicht zum DOR-Testing im Sinne der Art. 26/27 DORA 01.01.
2027

keine Anwendung der Vorgaben zum IKT-Drittparteienmanagement im Sinne der Art. 28-30 DORA /\

§ 1a Abs. 2a KWG findet erst ab dem 01.01.2027 Anwendung. Die Anforderungen zum Meldewesen bei IKT-Vorfall mussen
jedoch bereits ab dem 17.01.2025 angewendet werden (vgl. § 65a KWG - Ubergangsvorschrift zum FinmadiG). Firr die
betroffenen Institute gilt bis zum 31.12.2026 ansonsten noch die BAIT.

Beispiele: Finanzierungsleasing und Factoring >



ANNERTON Art. 16 DORA

DORA - Erleichterungen innerhalb von DORA

Vereinfachter IKT-Risikomanagement-Rahmen findet Anwendung auf:
-  KWG-Institute, die keine Finanzunternehmen im Sinne von DORA sind (§ 1a Abs.2 KWG - ab 01.01.2027)

- kleine und nicht verflochtene Wertpapierfirmen (Art. 16 Abs. 1 DORA)
kleine Wertpapierinstitute nach dem Wertpapierinstitutsgesetz

- Kleinstunternehmen
(Art. 3 Nr. 60 DORA = Finanzunternehmen, das weniger als zehn Personen beschaftigt und
dessen Jahresumsatz bzw. -bilanzsumme 2 Mio. EUR nicht Uberschreitet.)

Der vereinfachte Rahmen flr das IKT-Risikomanagement besteht aus den gleichen wesentlichen Grundbausteinen wie der
allgemeine IKT-Risikomanagement-Rahmen, bietet jedoch ein hdheres Mafd an Flexibilitat durch weniger spezifische

Anforderungen und nimmt einige Anforderungen ganz aus. Er wird durch einen technische Regulierungsstandard (RTS)
weiter konkretisiert.

-13-



ANNERTON
DORA - Aufbau und Inhalte

IKT- IKT- Testen der Management Informations-
Risiko- Vorfall- digitalen des IKT- austausch &
management meldewesen operationellen Drittparteien- Cyber-
Resilienz risikos ubungen
+1RTS yR2ARTS +1RTS +11TS

s B
G $(EE

5 Saulen von DORA

*IKT = Informations- und Kommunikationstechnologie -14-
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IKT-Risikomanagement

* Finanzunternehmen sollen Gber einen
* soliden,
* umfassenden und
* gut dokumentierten

Rahmen fur das IKT-Risikomanagement verfugen.

» Ziel: IKT-Risiken schnell, effizient und umfassend angehen und hohes Maf3 an digitaler

operativer Widerstandsfahigkeit gewahrleisten

* Umsetzungsaufwand:

% HOCH

Kap. Il,
Art. 5-16 DORA

IKT-
Risiko-
management

+ 1 RTS
15



ANNERTON Art. 6 (3) DORA

IKT-Risikomanagementrahmen

=  Finanzunternehmen sind verpflichtet, ein umfassendes IKT-Risikomanagement einzurichten, dazu gehort:

Vorhalten einer Digital Operational Resilience (DOR-) Strategie

Einrichtung und Pflege belastbarer IKT-Systeme und -Werkzeuge, die die Auswirkungen von IKT-R™
minimieren,

|dentifizierung, Klassifizierung und Dokumentation kritischer IKT-Funktionen, &
kontinuierliche Uberwachung aller Quellen von IKT-Risiken “
sofortige Erkennung von anomalen Aktivitaten, RISK MANAGEMENT

EinfUhrung spezieller und umfassender Business-Continuity-Richtlinien sowie Notfall- und
Wiederherstellungsplane, einschlieflich jahrlicher Tests der Plane

Einrichtung von Mechanismen, um sowohl aus externen Ereignissen als auch aus eigenen IKT-Vorfallen zu
lernen und sich weiterzuentwickeln.

-16-



Kap. Il,
ANNER TR Art. 5-16 DORA
IKT-Risikomanagement

= Leitungsorgan wird mit DORA personlich starker verpflichtet

=  Verantwortungen des Leitungsorgans nach DORA:

. Gesamtverantwortung flr die Festlegung und Genehmigung der Strategie fur die @
digitale operationale Resilienz liegt beim Management —
«  Letztverantwortung fiir IKT-Risiken des Finanzunternehmens liegt beim Management BOARD OF
DIRECTORS

e Verpflichtung fur das Management, angemessene Budgetmittel fir den
IKT-Risikomanagementrahmen bereit zu stellen

. Mitglieder des Leitungsorgans mussen ausreichende Kenntnisse und Fahigkeiten im Bereich IT-Sicherheit haben und auf dem

neuesten Stand halten, um ihre Aufgaben adaquat wahrnehmen zu kénnen
(=>jahrliche Management-Schulungen zu IKT-Risikomanagement notwendig)

-17 -
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IKT-Risikomanagement

* Art. 7 DORA:
- IKT-Systeme, -Protokolle und -Tools von Finanzunternehmen mussen

= stets auf dem neuesten Stand gehalten,

" angemessen,

= zuverlassig,

» mitausreichenden Kapazitaten (finanziell und personell) ausgestattet und
= technologisch resilient

sein.

Art. 7 DORA

Security

by Design

-18-



ANNERTON Art. 6 (5) DORA

IKT-Risikomanagement

* |IKT-Risikomanagement-Rahmen :

- DORA-RTS zum Risikomanagementrahmen gibt inhaltliche * |KT-Risikomanagement-Rahmen ist
Vorgaben zu mehr als 20 Themenkomplexen, z.B. fur: regelmafig zu Uberprifen und inkl.
L] Management von IKT-Assets Dokumentation zu aktualisieren:
. Verschlisselung und kryptografische Kontrollen
. Management von IKT-Vorgéngen (inkl. Kontrollen und Uberwachung fiir
IKT-Systeme)

Kapazitats- und Leistungsmanagement * mindestens 1x jahrlich* oder

Schwachstellen- und Patch-Management _— E—— ——
Logging = o A =
Daten- und Systemsicherheit

Management der Netzwerksicherheit
IKT-Projektmanagement

IKT Change Management

Personalpolitik =
Identitdtsmanagement

Zugangskontrolle

IKT-Vorfallsmanagement

Geschaftsfortfiihrung im Krisenfall

|
|
i
i
|
i

* nach schwerwiegenden Vorfallen oder

ihom fge

* nach aufsichtsrechtlicher Anweisung oder

i

i

e nach Feststellungen im Audit

L]

e nach Feststellungen durch Tests

Rl
i
e

*bei Kleinstunternehmen: regelmafig
Siehe dazu auch: BaFin Dokumentationsanforderungen nach DORA unter
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Meldung/2024/meldung_2024_12_17_Dokumentationsanforderungen_DORA.html

-19-
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IKT-Risikomanagement

* Neue Funktion: o
IKT-Risikomanager ')

* Art. 6 (4) DORA:

Finanzunternehmen Ubertragen die Zustandigkeit fir das Management und die
Uberwachung des IKT-Risikos an eine Kontrollfunktion und stellen ein angemessenes
MaB an Unabhéngigkeit dieser Kontrollfunktion sicher, um Interessenkonflikte zu
vermeiden.

*  Die Finanzunternehmen sorgen fir eine angemessene Trennung und
Unabhéngigkeit von IKT-Risikomanagementfunktion, Kontrollfunktionen und
internen Revisionsfunktionen gemas dem Modell der drei Verteidigungslinien
oder einem internen Modell fir Risikomanagement und Kontrolle.

Aufgaben IKT-Risikomanager:

Kommunikation
von IKT-Risiken
in die
Fachbereiche

Periodische
Berichte an
Management
und Geschafts-
leitung

Art. 6 (4)
DORA

Analyse und
Bewertung der
bestehenden
IKT-Risiken

Uberwachung
aller IKT-
Risiken

Entwicklung und
Aktualisierung
interner IKT-
Risiko-
Dokumente
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Management von IKT-Drittparteienrisiken

« solide Uberwachung des IKT-Drittparteienrisikos erforderlich

Mindestaspekte fiir eine vollstandige Uberwachung des IKT-
Drittparteienrisikos durch das Finanzinstitut entlang des gesamten
Lebenszyklus von Auslagerungen bzw. sonstiger Fremdbezuge von IT-
Dienstleistungen

Umsetzungsaufwand: }X HOCH
72N

Kap. V,
Art. 28-30 DORA

Management
des IKT-
Drittparteien-
risikos

+ 2 RTS
+11TS

=21l o
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Management von IKT-Drittparteienrisiken

IKT-Dienstleister Begyiff

=  Art. 3Nr.19 DORA:

~IKT-Dienstleister ist ein Unternehmen, das IKT-Dienstleistungen anbietet.“

- Art. 3 Nr. 21 DORA:

Kap. V,
Art. 28-30 DORA

,IKT-Dienstleistungen*“ sind: digitale Dienste und Datendienste, die tber IKT-Systeme einem oder mehreren internen oder externen
Nutzern dauerhaft bereitgestellt werden, einschlielich Hardware als Dienstleistung und Hardwaredienstleistungen, wozu auch

technische Unterstitzung durch den Hardwareanbieter mittels Software- oder Firmware-Aktualisierungen gehért, mit Ausnahme
herkémmlicher analoger Telefondienste

= In Annex Il des DORA-ITS zum IKT-Auslagerungsregister ist eine (wohl abschlieffiende) Auflistung der IKT-Dienstleister erhalten. Danach sind
folgende Dienstleistungen von der DORA erfasst:

Soft- und Hardware Datendienste Betrieb Cloud Betriebsunterstiitzung andere Unterstiitzung Andere
Software Lizenzen Datenbezug IKT-Raumlichkeiten laaS IKT-Help Desk / -Incident IKT-Projektmanagement ~ Telekommunikations-
(ohne SaaS) und Hosting (keine Cloud) dienstleister
Hardware als Datenanalysen Rechenkapazitat PaaS IKT-Sicherheit IKT-Entwicklung
Dienstleistung (auch Cloud)

Speicherkapazitat SaaS IKT-Betrieb (ohne Netz)

(keine Cloud)

Netzwerk Infrastruktur

IKT-Beratung

IKT-Risikomanagement

=29 o


https://www.esma.europa.eu/sites/default/files/2024-01/JC_2023_85_-_Final_report_on_draft_ITS_on_Register_of_Information.pdf

Kap.V,
ANNERTON Art. 28-30 DORA

Management von IKT-Drittparteienrisiken

Neue Auslagerungsmatrix

DORA kennt den Begriff ,Auslagerung“ nicht, DORA unterscheidet bei IKT-Bezug stattdessen zwischen:

» kritische oder wichtige Funktion®
eine Funktion, deren Ausfall die finanzielle Leistungsfahigkeit eines Finanzunternehmens oder die Soliditat oder
FortfUhrung seiner Geschaftstatigkeiten und Dienstleistungen erheblich beeintrachtigen wurde oder deren
unterbrochene, fehlerhafte oder unterbliebene Leistung die fortdauernde Einhaltung der Zulassungsbedingungen
und -verpflichtungen eines Finanzunternehmens oder seiner sonstigen Verpflichtungen nach dem anwendbaren
Finanzdienstleistungsrecht erheblich beeintrachtigen wurde (Art. 3 Nr. 22 DORA)

* nicht-kritische/nicht-wichtige Funktion
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Kap. V,

ANNERTON Art. 28-30 DORA

Management von IKT-Drittparteienrisiken

IKT-Dienstleister Begyiff

= Folge:

» auch IKT-Bezug, der bisher nicht unter den Auslagerungsbegriff viel, kann nun unter den
Anwendungsbereich der DORA fallen (z.B.: IKT-Beratung/Einsatz von externen Programmierern)

» auch der Bezug von nicht-kritischen/nicht-wichtigen IKT-Funktionen fallt unter den
Anwendungsbereich von DORA

Dies fuhrt dazu, dass jeder IKT-Drittbezug tUberpruift und im Sinne von DORA neu eingestuft
werden muss !

\74
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Art. 30

ANNERTON DORA

Management von IKT-Drittparteienrisiken

Vertrage mit IKT-Drittdienstleistern

= Vertragliche Vereinbarungen mit IKT-Drittanbietern missen bestimmte Mindestanforderungen an Regelungsgehalt und
-tiefe erfullen (vgl. Art. 30 Abs. 2 DORA), u.A.:

O klare und vollstandige Beschreibung aller Funktionen und IT-Dienstleistungen;

O ob und unter welchen Bedingungen Sub-Auslagerung fur eine IT-Dienstleistung, die eine kritische oder wichtige Funktion
unterstutzt, zulassig ist;

= Bestimmungen uber Verfiigbarkeit, Authentizitat, Integritdt und Vertraulichkeit in Bezug auf den Schutz von Daten,
einschliefllich personenbezogener Daten;

= die Verpflichtung des IKT-Drittdienstleisters, dem Finanzunternehmens im Falle eines IKT-Vorfalls ohne zusatzliche Kosten oder
zu im Voraus festgelegten Kosten Unterstltzung zu leisten;

] besondere Kiindigungsrechte und entsprechende Mindestkiindigungsfristen fur die Beendigung des Vertragsverhaltnisses (vgl.
Art. 28 Abs. 7 DORA)
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Art. 30
ANNERTON DORA

Management von IKT-Drittparteienrisiken

Vertrage mit IKT-Drittdienstleistern

= Eine vertragliche Vereinbarung uber die Nutzung von IKT-Diensten, die kritische oder wichtige Funktionen
unterstiitzen, muss zusatzlich u.A. Folgendes enthalten (vgl. Art. 30 Abs. 3 DORA), u.A.:

=  vollstédndige Leistungsbeschreibungen (SLAs), einschliefllich genauer quantitativer und qualitativer Leistungszielen (KPIs)
] besondere Berichtspflichten

= das Recht zu uneingeschrankten Inspektionen und Audits

= Anforderungen an den IKT-Drittdienstleister, Notfallpldne zu implementieren und zu testen

. Ausstiegsstrategien, insbesondere die Festlegung eines verbindlichen angemessenen Ubergangszeitraums
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Art. 30
ANNERTON DORA

Management von IKT-Drittparteienrisiken

Vertrage mit IKT-Drittdienstleistern

* Achtung:

Die vertraglichen Anforderungen aus Art. 30 DORA gelten auch fur bestehende Vertrage, die vor
Inkrafttreten der DORA abgeschlossen wurden.

N

Bestehende Vertrage mussen deshalb gemafl den Anforderungen von DORA
neu verhandelt und durch entsprechende Anderungsvertréage mit den
Anforderungen von DORA in Einklang gebracht werden.
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Art. 28
ANNERTON DORA

Management von IKT-Drittparteienrisiken
Dokumentation des IKT-Drittparteienrisikos

Art. 28 Abs. 2 - 3 DORA stellt aligemeine Anforderungen an das Management des IKT-Drittparteienrisikos:

o Verabschiedung und regelmaBige Uberpriifung einer Strategie zum IKT-Drittparteienrisiko (>>>
Auslagerungs-Richtlinie!)

o Festlegung einer eigenen Leitlinie fur die Nutzung von IKT-Dienstleistungen, die kritische oder wichtige
Funktionen unterstutzen (kann in die Auslagerungs-Richtlinie integriert werden)

o Fuhren und Aktualisieren eines Informationsregisters in Bezug auf alle vertraglichen Vereinbarungen uber
die Nutzung von IKT-Dienstleistungen

(Frist zur erstmaligen Einreichung des DORA-Informationsregisters bei der BaFin (liber MVP-Portal, Fachverfahren DORA) endet am 11.04.2025 !)

Art. 28 Abs. 4 - 8 DORA geben Due Diligence-Anforderungen, die vor dem Vertragsabschluss mit einem [KT-
Drittdienstleister erfullt sein mussen (Bewertung des Dienstleisters und Auslagerungsrisikoanalyse)
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ANNERTON

Management von IKT-Drittparteienrisiken

Neue Funktion:

@

-/

* Neue Funktion: o)
IKT-Auslagerungsmanager |

e Art. 5 (3) DORA:

»Finanzunternehmen, bei denen es sich nicht um Kleinstunternehmen handelt, richten eine
Funktion ein, um die mit IKT-Drittdienstleistern (ber die Nutzung von IKT-Dienstleistungen
geschlossenen Vereinbarungen zu (berwachen, oder benennen ein Mitglied der
Geschéftsleitung, das fiir die Uberwachung der damit verbundenen Risikoexposition und die
einschlagige Dokumentation verantwortlich ist.“

* Funktion vergleichbar mit der Funktion des

(zentralen) Auslagerungsbeauftragten
(Personenidentitat ist moglich)

Aufgaben IKT-Auslagerungsmanager:

Periodische
Berichte Uber
IKT-
Drittparteien-
risiken

Art. 14 (3)
DORA

Uberwachung der
IKT-Bezuge (und
Auslagerungen) des
Unternehmens

Flahren des
Informations-
registers

Risikobewertung
bei IKT-Bezug
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ANNERTON
IKT-Vorfalle

* Verpflichtung, einen Managementprozess zu implementieren, der neben der
Behandlung von IKT-bezogenen Vorfallen auch die Uberwachung, Protokollierung und
Meldung von IKT-bezogenen Vorfallen umfasst.

* Schwerwiegende IKT-Vorfalle mussen unter Verwendung einer Vorlage an die

zustandigen Behorden gemeldet werden. Dafur mussen sie nach festgelegten Kriterien
klassifiziert werden, um eine Harmonisierung der Meldungen zu erreichen.

* Umsetzungsaufwand: ‘X\ - MITTEL

Kap. lll,
Art. 17-23 DORA

IKT-
Vorfall-
meldewesen

+ 2 RTS
+1ITS
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Kap. I,
ANNERTON & Art. 17-23 DORA
IKT-Vorfalle o

Definition IKT-Vorfall:

* Art. 3 Nr. 8 DORA - ,IKT-bezogener Vorfall“ :
ein von dem Finanzunternehmen nicht geplantes Ereignis bzw. eine entsprechende Reihe verbundener Ereignisse, das bzw. die die Sicherheit
der Netzwerk- und Informationssysteme beeintréchtigt und nachteilige Auswirkungen auf die Verfligbarkeit, Authentizitét, Integritat oder
Vertraulichkeit von Daten oder auf die vom Finanzunternehmen erbrachten Dienstleistungen hat;

* Art. 3 Nr. 9 DORA ,zahlungsbezogener Betriebs- oder Sicherheitsvorfall®.
ein von Finanzunternehmen nicht geplantes Ereignis bzw. eine entsprechende Reihe verbundener Ereignisse, unabhéngig davon, ob es sich um
IKT-bezogene Vorfélle handelt oder nicht, das bzw. die nachteilige Auswirkungen auf die Verfligbarkeit, Authentizitat, Integritat oder
Vertraulichkeit zahlungsbezogener Daten oder auf die vom Finanzunternehmen bereitgestellten zahlungsbezogenen Dienste hat;

* Art. 3 Nr. 10 DORA - ,schwerwiegender IKT-bezogener Vorfall“:
ein IKT-Vorfall, der umfassende nachteilige Auswirkungen auf die Netzwerk- und Informationssysteme hat, die kritische oder wichtige Funktionen

des Finanzunternehmens unterstltzen;
\ Kritische/wichtige Funktionen: diejenigen Aktivitdten und Prozesse, deren

Beeintrachtigung eine erhebliche Beeintrachtigung der finanziellen
Leistungsfahigkeit oder der GeschaftsfortfiUhrung zur Folge hatte.
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ANNERTON Art. 19 Abs. 1

DORA
IKT-Vorfalle

« Samtliche Vorfalle mussen von Finanzunternehmen gemafd den in Art. 18 DORA genannten Kriterien klassifiziert und
dokumentiert werden.

* schwerwiegende Vorfalle mussen an die Aufsicht gemeldet werden.

* Ein Vorfall wird als schwerwiegender Vorfall angesehen, wenn kritische Dienste beeintrachtigt und eine der folgenden
beiden Bedingungen erfullt ist:

a) Die Wesentlichkeitsschwelle ,erfolgreicher boswilliger und unbefugter Zugriff auf Netzwerk- und
Informationssysteme, sofern dieser Zugriff zu Verlusten von Daten fuhren kann“ ist erreicht;

b) zwei oder mehr der anderen Wesentlichkeitsschwellen sind erreicht

Achtung: Auch wiederholte Falle sind in ihrer Gesamtheit zu bertcksichtigen, wenn sie innerhalb der letzten 6 Monate
mind. 2x aufgrund derselben Fehlerquelle auftreten und zusammengenommen die Schwellenwerte erreichen.
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Art. 6
ANNERTON , RTS/ITS Meldung
IKT-Vorfalle

Meldefristen bei IKT-bezogenen Vorfallen

(LY

» folgende Fristen zur Abgabe von Meldungen sind strikt einzuhalten:

weldung

< 4 h nach Klassifizierung als
schwerwiegend

Abgabe einer Erstmeldung

< 24 h nach Kenntnis von Vorfall Abgabe einer Erstmeldung

Zwischenmeldung spatestens 72 Stunden nach Ubermittlung der Erstmeldung,
spatestens 72 h nach Erstmeldung + auch wenn sich der Status oder die Handhabung des Vorfalls nicht geandert hat.

nach Wiederaufnahme Die Finanzunternehmen Ubermitteln unverziglich etwaige aktualisierte
Geschaftsbetrieb Zwischenmeldungen, in jedem Fall aber, sobald der regulare Geschaftsbetrieb
wiederaufgenommen wurde.
Vorlage eines Abschlussberichtes, der Informationen zur Ursache des Vorfalls und
< 1 Monat nach Vorlage des letzten . . . : .
. . ) zu den MaRnahmen enthalt, die ergriffen wurden, um ihn zu beheben und ein
aktualisierten Zwischenberichts

erneutes Auftreten zu verhindern.
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ANNERTON

Art. 17 Abs. 2
DORA

IKT-Vorfalle

IKT-Vorfall Management durch:

Einsatz von Fruhwarnindikatoren und Tools zur Friherkennung von Vorfallen

Verfahren fur Reaktionsmafinahmen bei IKT-bezogenen Vorfallen, um Auswirkungen zu mindern und sicherzustellen, dass die
Dienste zeitnah verfligbar und sicher werden.

Verfahren zur Ermittlung, Nachverfolgung, Protokollierung, Kategorisierung und Klassifizierung IKT-bezogener Vorfalle entsprechend
ihrer Prioritat und Schwere und entsprechend der Kritikalitadt der betroffenen Dienste (ICT incident reporting procedure)

klare Zuweisung von Funktionen und Zustandigkeiten, die bei verschiedenen Arten von IKT-bezogenen Vorfallen und -Szenarien
aktiviert werden mussen

Vorhalten von Kommunikationsplanen far die Kommunikation mit Personal, externen Interessentragern und Medien sowie fur die
Benachrichtigung von Kunden, fur interne Eskalationsverfahren, einschlieBlich IKT-bezogener Kundenbeschwerden, und fir die
Bereitstellung von Informationen an andere Finanzunternehmen, die als Gegenparteien fungieren, ausgearbeitet, je nach Sachlage;

Sicherstellung, dass zumindest schwerwiegende IKT-bezogene Vorfalle der zustandigen hdheren Fihrungsebene gemeldet werden
und die Geschaftsleitung informiert wird, wobei die Auswirkungen und Gegenmafnahmen und zusatzliche Kontrollen erlautert
werden, die infolge dieser IKT-bezogenen Vorfalle einzurichten sind;

-34-



ANNERTON
IKT-Vorfalle

IKT-Vorfall Management - interne Umsetzung

* Neue Funktion:
Krisenkommunikations-Manager

* Art. 14 (3) DORA:

»Mindestens eine Person im Finanzunternehmen ist mit der
Umsetzung der Kommunikationsstrategie flir IKT-bezogene
Vorfélle beauftragt und nimmt zu diesem Zweck die
entsprechende Aufgabe gegentiber der Offentlichkeit und

den Medien wahr.“

Aufgaben Krisenkommunikations-Manager:

Beteiligung
bei interner
Dokumen-
tation zum
Vorfall

Informations-
erteilung
intern/extern

Schaden
abwehren/
Unternehmens
-reputation
schutzen

Art. 14 (3)
DORA

Kommunikations
-strategie in der
Krise entwickeln

Ansprech-
partner
intern/extern
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ANNERTON Kap. IV,
Art. 24 - 27 DORA

Resilienz (DOR) -Testing “
Ry —

* DORA verpflichtet alle Finanzunternehmen dazu, ihre Informations- und
Kommunikationstechnologie auf Herz und Nieren zu prifen, indem sie ein risikobasiertes,
proportionales Testprogramm etablieren sollen.

Testen der
* Die Erstellung dieses Programms liegt in der Verantwortung der einzelnen Finanzinstitute, . .
. o : digitalen
da es an die Besonderheiten jedes einzelnen angepasst werden muss.
operationellen
* BaFin versteht Testen als ein Instrument flr Finanzunternehmen (und die Aufsicht) zu Resilienz

uberprifen, ob das Ziel der digitalen operationalen Resilienz erreicht wird

7
* Umsetzungsaufwand: I:X]- MITTEL
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ANNERTON Kap. IV,
Art. 24 - 27 DORA

Resilienz-Testing

* Finanzunternehmen haben ein Programm fur Tests der digitalen operationalen Resilienz zu etablieren und zu
pflegen.

* Dies beinhaltet:

» grundlegende Basis/Standard-Tests von Schwachstellenbewertung und -scans bis Penetrationstests fir alle
Finanzunternehmen (Art. 25 DORA)

* erweiterte Tests wie Threat-Led Penetration-Tests (bedrohungsorientierte Penetrationstests, ,TLPT*) - nur fur
Finanzunternehmen, die aus IKT-Perspektive ausgereift genug und von gewisser systemischer Relevanz sind (Art.
26 DORA)

Die BaFin informiert betroffene Finanzunternehmen uber ihre Verpflichtung zu TLPT.
bisher keine Kenntnis Uber Zeitpunkt der Information
Nach Information zur Verpflichtung zu TLPT: 3 Jahre Umsetzungszeit
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ANNERTON Kap. IV,

Art. 24 - 27 DORA

Resilienz-Testing

Da das Testprogramm integraler Bestandteil des IKT-
Risikomanagementrahmens (Art. 6 (5) DORA) ist, umfassen die Tests

4

* alle IKT- und Informationswerte, d. h. Software, Hardware oder Server, g,

\\-\\mm\\“'

s s

aber auch Daten, die eigenstandige Werte darstellen.

* alle physischen Komponenten und Infrastrukturen, die fir den Schutz von

(o)
Vermogenswerten relevant sind, wie Raumlichkeiten und Rechenzentren. C) >
‘..-cl' /

o
¥
anpnnn®*”

Dies bedeutet, dass das Testprogramm auch Sicherheit von Software, Code,
Netzen, Cloud-Infrastrukturen, physischen Infrastrukturen usw. umfasst.

-38-
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ANNERTON Art. 24-25
DORA

Resilienz-Testing

Basistests

* Das Basis-Testprogramm soll angemessene Tests umfassen, damit die Finanzunternehmen unter Anderem erkennen,
wie sie auf IKT-Vorfalle vorbereitet sind und wo sie moglicherweise Schwachstellen in ihrer digitalen operationellen
Resilienz haben.

* Tests mussen von unabhangigen, internen oder externen Prifern durchgefihrt werden.

* FuUr alle IKT-Systeme und -Anwendungen, die Kritische oder wichtige Funktionen unterstutzen, mindestens einmal
jahrlich angemessene Tests durchgefuhrt werden
* Ausgenommen vom Resilienz-Testing: Kleinstunternehmen

* Finanzunternehmen mussen Verfahren und Leitlinien zur Priorisierung, Klassifizierung und Behebung aller wahrend der
Durchfihrung der Tests zutage getretenen Probleme und interne Validierungsmethoden festlegen
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ANNERTON

Sanktionen bei Nichteinhaltung

= Verstof gegen DORA ist Verstof} gegen Gesetz

Umsetzung Sanktionsregime in DE durch FinmadiG:

Sicherstellung einer vorausschauenden und effektiven Aufsicht durch die Jahresabschlussprifer, die die Einhaltung
der DORA-Vorschriften prufen und im Prufbericht reflektieren

z.B. BuRgeldkatalog in KWG: VerstofRe gegen DORA kénnen mit Sanktionen von bis zu 5 Mio. EUR geahndet werden

weitreichende Aufsichtsbefugnisse der Behorden:
= Maflnahmen und Bufigeldbescheide werden veroffentlicht (,naming and shaming®)

= erweiterte Anordnungsbefugnis der BaFin bei Verst6f3en gegen DORA (einschliefllich Untersuchungen und
Vorladung von Organmitgliedern)
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ANNERTON

Key Take-Aways:

Auswirkungen des DORA fur Investmentfonds & Wertpapierfirmen:

v

v

gilt fir KVGen und AlFs seit dem 17.01.2025, soweit keine Ausnahme; gilt ansonsten ggfs. ab dem 01.01.2027

DORA bringt Akzentverschiebung der Aufsicht von finanzieller Leistungsfahigkeit hin zu operativer Resilienz durch starkes IKT-
Risikomanagement

IKT-Risikomanagement wird ,Chefsache”

mehr als 20 IKT-Risikomanagement-Themenbereiche, zu denen DORA inhaltliche Vorgaben macht und die Uber interne
Richtlinien aktualisiert/angepasst werden mussen

bestehende Vertrage mit Dritten sind auf DORA anzupassen (Anderungsverhandlungen nétig)
erheblich erhéhter Aufwand fur das Fihren und Aktualisieren des Informationsregisters
umfassendes Testprogramm fir alle IKT-Komponenten ist zu etablieren und zu dokumentieren

Neue Funktionen: IKT-Risikomanager, IKT-Krisenkommunikationsmanager, IKT-Auslagerungsbeauftragter
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ANNERTON
Handlungsempfehlungen & Quick Wins

<(@1

Scope analysieren und DOT&_Tﬁ?gj;g)Sneder Resilienz Testings Yertragsanpassung
imp|ementieren/ fur bestehenden IKT-
GAP-Analyse aktualisieren anpassen Bezug vornehmen
durchfuhren
® ) @ O,
Neubewertung Prozess und IKT-Drittparteien-
aller IKT-Risiken Dokumentation zu Risikomanagement
IKT-bezogenen erneuern +
Sicherheitsvorfallen D) Informationsregister
und Zahlungs- r pflegen

vorfallen ‘{g’
aktualisieren |! !I




ANNERTON —=3

Handlungsempfehlungen pllod

GAP-Analyse durchfiihren ; :

* DORA konkretisiert die bereits bestehenden Regulierungen und Standards zu den Anforderungen an die IT und erweitert sie in
einem Umfang, der je nach Art des Unternehmens und dem bisher erreichten Reifegrad der Umsetzung der aktuellen
regulatorischen Anforderungen an die IT einen erheblichen Umsetzungsbedarf auslost.

Tipp: Listen Sie alle Anforderungen aus DORA und den RTS/ITS auf, ordnen Sie diese Anforderungen nach Kategorien/betroffenen
Dokumenten/betroffenen Prozessen o.A. und priifen Sie diese Anforderungen gegen bestehende Dokumentationen/Prozesse im

Unternehmen.
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ANNERTON

Handlungsempfehlungen >\

Neubewertung aller IKT-Risiken

» Alle IKT-Risiken miissen neu evaluiert und in das gesamte Risikomanagementsystem von Instituten integriert werden.

* Dabei ist die Definition einer nachvollziehbaren, Gberschneidungsfreien und an die Risikoverteilung eines Instituts angepassten
Risikotaxonomie/-methodik erfolgskritisch, damit z.B. die Zuordnung, Steuerung und Verantwortung fur Informations- und
Outsourcing-Risiken oder Cyber-Risiken klar definiert sind.

Tipp: Erfassen Sie alle IKT-Risiken im Unternehmen und berUcksichtigen Sie dabei auch die Risiken, die in DORA und den RTS sowie in
den Veroéffentlichungen der Aufsicht (z.B. bei Cloud-Bezug) beschrieben sind. Bewerten Sie diese identifizierten Risiken im Rahmen

einer neuen IKT-Risikoanalyse.
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ANNERTON -

4
Handlungsempfehlungen v @
«{v

Dokumentation der IKT-Prozesse aktualisieren

* Durch die RTS und ITS zu DORA ist klar, dass gerade im Bereich des IKT-Risikomanagements ein erheblicher Mehraufwand zur
Dokumentation der IKT-Prozesse und IKT-Systeme erforderlich ist. So sieht der DORA-RTS zum IKT-Risikomanagementrahmen (Art.
15 DORA) mehr als 20 verschiedene interne IKT-bezogene Richtlinien (u.A. zum IKT Asset Management, zu Verschlisselung und
kryptografische Kontrollen, zum Kapazitats- und Leistungsmanagement, zur Daten- und Systemsicherheit, zum Logging, zur
Netzwerksicherheit, zum Change Management, zum Access Monitoring, zum Monitoring der IKT-Systeme, zum Management von
IKT-bezogenen Sicherheitsvorfallen, zur IKT-bezogen GeschéftsfortfiUhrung im Krisenfall und zum Testen diverser Notfallplane, aber
auch zum Testen der IKT-Systeme) vor.

Tipp: Uberpriifen Sie die bestehenden Dokumentationen im Bereich IKT im Hinblick auf Vollstandigkeit und Aktualitat und schlieBen

Sie die in der GAP-Analyse identifizierten Lucken durch Update oder Neu-Erstellung der erforderlichen Dokumentationen. Die
Einbeziehung des Leitungsorgans ist im Bereich IKT-Risikomanagment erheblich zu verstarken.
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ANNERTON

Handlungsempfehlungen

Jol,

* Finanzunternehmen mussen gemaf Art. 17ff. DORA einen Prozess fur die Behandlung IKT-bezogener Vorfalle entwickeln, um diese
und erhebliche Cyberbedrohungen zu erkennen und zu mitigieren. Schwerwiegende IKT-bezogene Vorfalle (dies sind IKT-Vorfalle,
die umfassende nachteilige Auswirkungen auf die Netzwerk- und Informationssysteme haben, die kritische oder wichtige
Funktionen des Finanzunternehmens unterstitzen) mussen an die BaFin und gegebenenfalls auch an Betroffene gemeldet
werden.)

Prozess und Dokumentation zu IKT-bezogenen Sicherheitsvorfallen

Tipp: Stellen Sie sicher, dass Ihre Richtlinien zum Incident Management allen DORA-Anforderungen entsprechen. Implementieren Sie
eine Richtlinie zum Klassifizieren von Vorfallen und einen Incident Notfallplan mit klaren Rollen und Zustandigkeiten sowie

Kommunikationsstrategien. Prufen Sie, ob sie an das MVP-Portal der BaFin zur Abgabe von Meldungen Uber schwerwiegende IKT-
Vorfalle angeschlossen sind.
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ANNERTON @

O

XIS

Handlungsempfehlungen

Resilienz-Testings implementieren/anpassen

* DORA fokussiert verstarkt auf der Pravention von IT- und Cyberbedrohungen und gibt daher konkrete Vorgaben flr das Testen der
digitalen operationalen Resilienz, die als integraler Bestandteil des IKT-Risikomanagements umgesetzt werden muissen.

* Hierzu sind Anpassungen oder Neu-Implementierungen von Testing-Prozessen und den entsprechend dazugehdrigen
Dokumentationen erforderlich.

Tipp: Identifizieren Sie die IKT-Assets, die Testings unterliegen und implementieren Sie regelmafRige Test-Zyklen flr diese. Bei
kritischen/wichtigen Funktionen sind mindestens jahrliche Tests durchzuflhren. Ordnen Sie allen ICT-Assets entsprechende Tests zu

und entscheiden Sie, ob Sie die Tests durch interne oder externe Dritte durchfuhren lassen.
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ANNERTON

Handlungsempfehlungen

IKT-Drittparteien-Risikomangement erneuern + Informationsregister pflegen

* Vor dem Vertragsschluss mit Dritten sind alle relevanten Risiken im Zusammenhang mit einer vertraglichen Vereinbarung tber IKT-
Bezug zu ermitteln und zu bewerten. Besonderes Augenmerk ist auf das IKT-Konzentrationsrisiko zu legen. Fir die Auslagerung von
kritischen/wichtigen Funktionen gelten besondere Anforderungen

* Das neue IKT-Informationsregister ist zu fihren und erstmals bis zum 11.04.2025 an die BaFin zu melden

Tipp: Passen Sie Ihre Auslagerungsrichtlinie an und entwickeln Sie eine Strategie fur die Auslagerung von Dienstleistungen, die
kritische/wichtige IKT-Funktionen unterstutzen. Entwickeln Sie einen Due Diligence Prozess, um jeden IKT-Bezug vorab zu prufen.

Setzen Sie die Anforderungen an Form und Inhalt fUr das Informationsregister um, damit Sie Ihren Informationspflichten gegenuber
der BaFin nachkommen kdnnen.

-48 -



ANNERTON

Handlungsempfehlungen X —

Vertragsanpassung fir bestehenden IKT-Bezug vornehmen

» Da DORA nicht zwischen Auslagerungen und sonstigem Fremdbezug von IKT-Dienstleistungen unterscheidet (sondern zwischen
nicht-kritischen und kritischen/wesentlichen IKT-Funktionen), missen die Mindestanforderungen an IKT-Vertrage aus der DORA
ggfs. auch auf Vertragsbeziehungen ausgerollt werden, die im aktuellen Auslagerungsregister nicht enthalten sind.

Tipp: Entwickeln Sie Vorlagen fur zukunftige Vertrage Uber IKT-Bezug und passen Sie Ihre bestehenden Vertrage Uber IKT-Bezug an
die neuen Anforderungen von DORA an. Legen Sie fur IKT-Drittdienstleistungen ein gesondertes Informationsregister

(zusatzlich/parallel zum Auslagerungsregister) an und nutzen Sie die Vorlagen/Vorgaben aus dem ITS zum Informationsregister
dazu.
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DORA -

Resilience next level.
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Josefine Spengler
RECHTSANWALTIN @ @

FACHANWALTIN FUR IT-RECHT
COUNSEL

Q. +49 30863 2188 26 [J +49 175 325 06 30
@ jspengler@annerton.com

Als Fachanwaltin fir IT-Recht ist Josefine Spengler Spezialistin fir
alle aufsichtsrechtlichen Fragestellungen und Anforderungen an IT-Systeme
im Zahlungsverkehr und flr passgenaue Datenschutz-Konzepte im
Unternehmen. Sie ist Expertin im IT- und FinTech-Segment und berat
nationale und internationale Mandanten zu allen Fragestellungen an der
Schnittstelle zwischen Aufsichtsrecht und IT-Recht, insbesondere zu DORA.
Frau Rechtsanwaltin Spengler verfugt Uber langjahrige Erfahrung als
Referentin und Autorin von Fachliteratur im Bereich IT-Aufsichtsrecht.

Expertise

* IT-Anforderungen an Finanzunternehmen und regulierte Unternehmen
e IT-Recht/IT-Vertragsrecht

*  DORA

*  Qutsourcing von IT

* IT-Richtlinien und -Dokumentationen

* Datenschutz im Unternehmen
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